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ESPECIALIZACAOAVANCADA

Gestaolntegradada Seguranca dainformacao

Metodologias, Boas Praticas, Gestdo do Risco, Protecdo de Dados, Niveis de
Servico, Continuidade de Negocio, Ciberseguranca e Seguranca na Cloud -
Normas, implementacao e auditoria.

Uma abordagem integrada para a implementacao e auditoria do sistema de gestao
ISO/IEC 27001:2013.

* Qualificagdao como Encarregado de protecao de Dados (EPD);

* Qualificagdo como auditor de sistemas de seguranca de informagao (acesso a
certificacdao de Auditor Interno ISO/IEC 27001);

* Formacao ONLINE.



PORQUEAESPECIALIZACAO?

A Especializacdo Avancada em Gestdo Integrada da Seguranca da Informacdo
proporciona aos formandos uma abordagem inovadora de temas correntes e
convergentes relacionados com a seguranca das organizacoes. Tendo como pano de
fundo o corpo normativo produzido pela ISO/IEC, mais especificamente o conjunto de
normas frequentemente referido como familia de normas 27000, bem como outras
complementares, o programa do curso integra 0s compromissos e requisitos da norma,
como ponta da piramide de uma estrutura de segurancga integrada. A Especializagdo
Avancgada trata igualmente o RGPD - Regulamento Geral de Prote¢do de Dados, como
oportunidade para integracao da gestao da privacidade e nao apenas uma necessidade
legal das organizagoes.

Com o objetivo de oferecer aos formandos as melhores referéncias normativas e praticas, o
corpo docente é composto por auditores coordenadores e professores universitarios com
elevada experiéncia nestas matérias, que disponibilizam o seu conhecimento em varias
Unidades Cientificas que se interligam entre si. Neste ambito, os formandos terdo também
oportunidade de percorrer todo o ciclo de vida de uma auditoria, sendo convidados a
participarem atividades de auditoriareais.

Em resumo, esta Especializagdo Avancada é uma oportunidade de capacitacdo para
profissionais que pretendam elevar os seus conhecimentos em matérias de seguranca da

informacdo nas organizacdes,com uma abordagem praticae multidisciplinar.
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COORDENACAOCIENTIFICA-PEDAGOGICA

Joana Freitas (APCER) PauloBorges

D APCER i .- ;
ora Gongalo (APCER) Henrique Santos CoordenadoraPedagdgica (Auditor / Formador APCER)

DiretoradoCurso (UMinho)

FORMADORES

FernandoF. Mendes

Paulo Borges

Miguel Medina Silva Ricardo Carrola Sandrina Leal

Especializacdao Avancada em Gestdo Integrada da Seguranca da Informacao



DESTINATARIOS

Diretores de Sistemas da Informacao ou fung¢des similares, CISO - Chief Information
Security Officer, DPO - Data Protection Officer, Gestores de Infraestruturas Criticas,
Gestores de Conformidade, Auditores e Consultoresde Seguranca daInformacao.

PROGRAMA

O programa pretende desenvolver nos participantes as competéncias técnicas, de
gestdo e comportamentais necessarias ao desempenho da funcdo do Gestor de
seguranca de informacdo na aplicacdo de casos praticos.

Os 17 médulos do Programa proporcionam uma visao global dos sistemas Sistema de
Gestdo de seguranca de informacdo, bem como os conhecimentos e a pratica de
métodos e técnicas variadas, necessarios ao desempenho pleno da funcao de Gestor de
seguranca de informacdo, nas suas multiplas facetas de gestor, técnico e lider de
pessoas.

O curso é modular e permite a inscricdo em moddulos isolados, desde que os
participantes reinam os requisitos descritos nas condi¢Ges de acesso dos respetivos
modulos. A equivaléncia em moddulos similares frequentados em formacGes
promovidas por outras entidades sera analisada caso a caso pela APCER em
conformidade com as condicdes de acesso de cada mddulo e com o reconhecimento
dos conteldos dos programas das ac¢des frequentadas.

A fim de enriquecer as abordagens nucleares, o programa contempla Seminarios ou
Workshops sobre temas da atualidade e Case Studies em sessdes de fim de tarde, com
especialistas reconhecidos.

No final do curso, com a frequéncia de todos os modulos e avaliacdo positiva, os
participantes adquirem um certificado de Especializacdo Avancada, incluindo a
componente de formacdo necessaria a qualificacdo como auditor de sistemas de
seguranca de informacdo. A frequéncia das Unidades 2, 4, 5, 7 (Parte 1) ,8, 9 (Parte 1)
permite a qualificagdo como Encarregado de Prote¢ao de Dados.

O curso ¢é realizado a distancia, permitindo aos formandos acederem a sala de aula
remotamente quando o modulo é lecionado.
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CRONOGRAMA

Datas/horario Disciplina

22 outubro (09h00-11h00) Apresentacao do Curso

22 outubro (11h00-18h00) UC1- Lideranca e Motivacao para a Gestdo da Seguranca da Informacao

29 outubro (09h00-18h00) UC 2 - Conformidade Legal - RGPD e ISO/IEC 27001:2013

05 novembro (09h00-18h00) UC 3 - Gestao do Risco - 1SO 31000:2018 e ISO 27005:2018

12 novembro (09h00-18h00) UC 4 - Funcoes e Responsabilidades em RGPD - O papel do EPD

12 novembro (18h00-19h00) Workshop 1 - 0 DPO no centro da gestao da Privacidade
UC5 - Interpretacao da ISO/IEC 27001:2013 para a Seguranca da Informacao - O papel

19novembro (09h00-18h00) P ¢ / P gurang ¢ pap
do CISO

26 novembro (09h00-18h00) UC6 - Boas praticas na implementac&o dos controlos - ISO/IEC 27002:2013

26 novembro (18h00-20h00) Seminario - Apresentacdo Inicial dos Projetos

3 dezembro (09h00-13h00) UC 7 - Seguranca e Gestao da Privacidade na Cloud - ISO/IEC 27017:2015 e ISO/IEC

27018:2019- Parte |
UC 7 - Seguranca e Gestao da Privacidade na Cloud - ISO/IEC 27017:2015 e ISO/IEC
27018:2019- Parte Il

UC 8 - Gestdo da Privacidade e Seguranca da Informacao para RGPD-ISO/IEC

3 dezembro (14h00-18h00)

10 dezembro (09h00-18h00)

27701:2019
17 dezembro (09h00-13h00) UC 9 - Gestao da Ciberseguranca - ISO/IEC 27032:2012 - Parte |
17 dezembro (14h00-18h00) UC 9 - Gestdo da Ciberseguranca - ISO/IEC 27032:2012 - Parte Il
17 dezembro (18h00-19h00) Workshop 2 - A Ciberseguranca como aposta estratégia das organizagdes
BPCEI" education” |:| Estas UC sdo comuns ao curso de Encarregado de Protecdo de Dados

&training
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CRON O GRAM A (continuagao)

Datas/horario Disciplina

07 janeiro (09h00-18h00) UC 10- Gestdo de Incidentes - ISO 27035:2016

14 janeiro (09h00-18h00) UC 11 - Aplicacdes Criptograficas para a Seguranca da Informacao

21 janeiro (09h00-18h00) UC 12- Seguranca da Informacdo e Continuidade de Negdcio - 1ISO 22301:2019
28 janeiro (09h00-18h00) UC 13 - Seguranga Fisica na ISO 27001 e aplica¢des praticas em Datacenters

. UC 14 — AplicacGes sectoriais integradas da ISO 27001 (Financas, Energia,
04 fevereiro(09h00-18h00) o .
Telecomunicagdes, Industria)

04 fevereiro (18h00-19h00) Workshop 3- A importancia do Compliance na Seguranga da Informagao
11 fevereiro (09h00-18h00) UC 15 - Seguranca Aplicacional - 1ISO 27034
18 fevereiro (09h00-18h00) UC 16 - Seguranga das Comunicagdes - I1SO 27033

Workshop 4 — A futura versao da ISO 27001 e o seu impacto no mundo da seguranga da

18 fevereiro (18h00-19h00) . .
informagdo

25 fevereiro (09h00-18h00)
04 margo (09h00-18h00)
18 margo (09h00-18h00)
25 margo (09h00-13h00)

UC17 - Auditoria a Sistemas de Gestdo da Seguranca da Informacdo

1 de Abril (14h00-18h00) Seminario — Apresentagao Final dos Projetos

2 a 14 de Abril Epoca de Exames de Recurso
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DURACAO
240 horas (160 horas aulas de contacto + 80 horas Projeto)

INVESTIMENTO

CursoCompleto:

Taxadeinscricdao-175euros € (valor adescontar no momento do pagamento completo do curso)
Inscricao no curso completo -2.400 euros €

Unidadeslsoladas:

UC 1 - Lideranga e Motivacao para a Gestao da Seguranca da Informagao - 175 €

UC 2 - Conformidade Legal - RGPD e ISO/IEC 27001:2013- 175 €

UC 3 - Gestao do Risco - 1SO 31000:2018 e ISO 27005:2018 - 175 €

UC 4 - Func¢des e Responsabilidades em RGPD - O papel do EPD - 175 €

UC 5 - Interpretacao da ISO/IEC 27001:2013 para a Seguranca da Informacao - O papel do CISO - 175 €
UC 6 - Boas praticas na implementacdo dos controlos - ISO/IEC 27002:2013 - 175 €

UC 7 - Segurancga e Gestao da Privacidade na Cloud - ISO/IEC 27017:2015 e ISO/IEC 27018:2014 - 175 €
UC 8 - Gestao da Privacidade e Seguranca da Informagao para RGPD-ISO/IEC 27701:2019 - 175 €

UC 9 - Gestao da Ciberseguranca - ISO/IEC 27032:2012 - 175 €

UC10 - Gestao de Incidentes - ISO 27035:2016 - 175 €

UC 11 - Aplicac¢Oes Criptograficas para a Seguranca da Informacdo - 175 €

UC 12 - Seguranca da Informacdo e Continuidade de Negocio - 1SO 22301:2019 - 175 €

UC 13 - Seguranca Fisica de Infraestruturas Criticas (Datacenters) - 175 €

UC 14 - Aplicagoes sectoriais integradas da ISO 27001 - 175 €

UC 15 - Seguranca Aplicacional - ISO 27034 - 175 €

UC 16 - Seguranc¢a das Comunicag¢des - 1SO 27033 - 175 €

UC 17 - Auditoria a Sistemas de Gestdao do Seguranca da Informacgao - 450 €

Examesrecurso:
Valorde cada exame de recurso - 35€

(Os valoresapresentados estao isentos de IVAnos termos do n°® 10 do art.° 9 do CIVA)
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DESCONTOS
10% para pagamento completo antes do inicio do curso;
5% para2inscricdes da mesma organizagao nesta agao;

10% para3 ou mais inscricoes da mesma organizacao nesta agao.

Os descontos ndo sdo acumulaveis. Quando o valor da inscricdo em “pacotes” de méddulos
isolados for superior ao valor dainscricdo no curso completo, o valor da inscricdo a considerar é
o correspondenteao dainscricdo no curso completo.

CANDIDATURA A CERTIFICAQ'IT\O DE AUDITOR INTERNO
 Oferta (até 6 meses ap0s a realizagcdo do exame)

* 125€ mais IVA (6 meses depois da realizagao do exame; inclui a realizagdo de novo exame)

CONDICOES GERAIS

A inscricdo na agdo de formacado so sera considerada definitiva mediante o envio do respetivo
pagamento, devendo o mesmo ser efetuado apods a confirmacdo da realizagdo do curso via
email, pelo coordenador da acao.

E obrigatério o envio da requisicio ou nota de encomenda com a identificacdo do(s)
formando(s), sempre que aplicavel.

Em caso de desisténcia (obrigatoriamente comunicada por escrito), os formandos pagam
metade do valor das propinas, sendo aceite que o facam através do sistema de mensalidades.

A ndo comunicacdo por escrito do impedimento da presenca, até 24 horas da data de inicio,
obriga ao pagamento de 50% do valor da inscrigao.

O n° de participantes para cada acdo ¢ limitado, pelo que as inscricGes serdo aceites por ordem
de cronoldgica de chegada.
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AVALIACAO

* Avaliagdo Continua;

* Observacao direta de comportamentos, formulacao de perguntas e resolucao de exercicios
praticos;

* Avaliacdo Sumativa;

* Avaliacdo de conhecimentos por teste escrito no final da agao de formacao;

* Avaliacdo Final da Especializacdo Avancgada: ¥i'ven 0.8 + Projeto * 0.2

* (80% resultado da avaliagdo dos mdédulos + 20% classificagdo do Projeto)

CERTIFICACAO

O Curso de especializacdo avancada em Gestdo Integrada da seguranca da Informacdo ndo confere grau
académico, mas permite aos estudantes a obtencdo de um diploma de Especializacdo Avancada emitido pela
APCER.

Para efeitos de qualificagcdo, aos formandos que obtiveram uma classificagdo final positiva serd emitido o
Certificado SIGO de Formacgdo Profissional. Aos restantes formandos, serd emitido um Certificado de
Frequéncia de cada unidade curricular.

Esta especializacdo avancada confere ainda a qualificacdo de Encarregado de Protecdo de Dados
corresponde a componente formativa para a qualificacdo de auditor de Sistemas de Gestdo de Seguranca da
Informacdo e para o acesso a Certificacdo de Auditor Interno.
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CERTIFICAGCAO DE AUDITORES INTERNOS DE SEGURANCA DA INFORMACAO

Condicoes de acesso:

Apresentacdo prévia da candidatura a Certificagdo de Auditor Interno de Seguranca da Informagao.

Avaliagdo prévia dos elementos curriculares de acordo com o Regulamento Geral de Certificagcdo de
Auditores Internos:

» Ensino secundario completo (12° ano).

* 2 Anos de experiéncia profissional, a tempo inteiro, nos Ultimos 6 anos (periodos de estagio nao
sdo elegiveis para o cumprimento deste critério).

* 1 Ano de experiéncia especifica em fun¢des na area de Seguranca da Informacdo e enquadradas
no ambito de um SGSI.

» Formacao especifica no dominio de Seguranca da Informacao:

o Formacdao em Interpretacdao da norma da norma ISO 27001 e em “Metodologias de
Auditoria” de acordo com a ISO 19011, com uma duragcdo minima de 14 horas em cada
uma das matérias.

 Participacdo, nos ultimos 2 anos, como auditor efetivo em pelo menos 2 auditorias, integrais ou
parciais, realizadas no ambito da ISO 27001 que correspondam, no global, a um minimo de 3 dias
de auditoria, incluindo a analise da documentacao, a atividade de auditoria propriamente dita e
o relatorio.

O acesso ao Certificado de Competéncias de Auditor Interno de Seguranca da Informacdo é
proporcionado aos participantes que concluirem o curso completo com avaliacdo positiva, e que,
mediante apresentacao de candidatura, demonstrem o cumprimento das condi¢cdes de acesso acima
referidas (experiéncia profissional, experiéncia especifica e experiéncia em auditorias). Caso o
participante ndo retina as condi¢des de experiéncia ou de auditoria, dispée de mais 6 meses apds a
comunicagao dos resultados da avaliacao escrita para apresentacao da candidatura.

A informacdo e a documentacdo sobre a Certificagdo de Auditores encontram-se disponiveis em
“Certificacao de Pessoas” do website da APCER: www.apcergroup.com/portugal
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http://www.apcergroup.com/portugal

CONTACTOS

Esclarecemos as suas questoes.

Entreem contacto connosco:

E-mail;
educacaoeformacao@apcer.pt
joana.freitas@apcer.pt

Tel:
+351 22999 3600
+35196 1578101
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